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OTN FORMATION

Programme de Formation

Sécuriser ses dispositifs digitaux : site web, réseaux
sociaux, serveur

Organisation

Durée : 7 heures

Mode d’organisation : Présentiel

Contenu pédagogique

i} Public visé
Tout public.

@ Objectifs pédagogiques

e Connaitre les types de cyberattaques
e Appréhender les bonnes pratiques pour limiter les risques d'attaques
e  Savoir comment réagir en cas d'incident

* Description

e Digitalisation des entreprises et augmentation de la surface d'attaque : la cybersécurité pour les
entreprises, les motivations des pirates, les principaux scénarios de cyberattaques

e Limiter les risques en sensibilisant I'ensemble des collaborateurs : sécuriser son poste de travail,
sécurité de ses comptes en lignes, sites et applis, les enjeux du nomadisme, la communication au
public, la sécurité de ses transactions en ligne

e Réagir face a une cyberattaque : minimiser I'impact, actions a mener, se faire épauler par des
acteurs de la cybersécurité

¥y Prérequis

Aucun.

27 Modalités pédagogiques

Apports théoriques, analyse de cas des participants.

LD Moyens et supports pédagogiques

Support de cours remis aux participants.

=] Modalités d’évaluation et de suivi
Quiz.
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